
POLITIQUE PORTANT SUR L'UTILISATION
DE5 sYsTEME5 INFORMATIQUES,

TECHNOLOGIQUES ET ÉTECTRONIQUES

t. pnÉl¡nBULE

Lo politique portont sur I'utilisotion des systèmes informotiques, technologiques et
électroniques (lTE) étoblit les conditions d'utilisotion des équipements, des réseoux et
des ressources informotiques et de télécommunicotion du Conseil de lo Notion
huronne-wendot (CNHW). Cette politique vise ò responsobiliser et ò encouroger les

utilisoteurs ò odopter de bonnes proiiques dons I'utilisotion des systèmes lTE. Elle

s'ojoute oux règles édictées por les lois et règlements en vigueur ou Conodo et ou
Québec prévolont en cette motière et por les politiques et les conventíons collectives
du CNHW.

2. OBJECTIFS

Lo présente Politique o pour objectif d'offirmer I'engogement du CNHW ò s'ocquitter
pleinement de ses obligotions ò l'égord de lo sécurité de I'informotion qu'il possède
dons I'exercice de so mission, que so diffusion soit ossurée por lui-même ou por un tiers

et plus précisément:

D'ossurer lo protection des informotions confidentielles du CNHW, des employés,
usogers, clients, etc. et le respect ò lo vie privée des individus;

De sécuriser I'informotion lors de I'utillsotion professionnelle ou personnelle des
réseoux informotiques suivonts en milieu de trovoil : internet, counier
électronique, boîte vocole, télécopieur, ordinoteur, téléphone celluloire ou
portoble et médios socioux, etc.;

D'informer les utilisoteurs des modolités qui encodrent I'utilisotion des sysièmes
informotiques, technologíques et électroniques ou CNHW, incluont leurs
responsobilités foce ò celles-ci et les sonctions quis'y rottochent.

o

a

o

Un usoge inopproprié des systèmes ITE peut ovoir des conséquences négotives,
inottendues et ovoir un impoct non désiré etlou importont, dont notomment une perte
de temps ef une boisse de productivité et d'efficocité nuisoni ou CNHW.
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3. CADRE LEGAL ET ADMINISTRATIF
. Lo Loi conodienne sur les droits de lo personne (L.R.C. (1985) Ch. H-ó);
. Le Code civildu Québec (1.O. (1991) c C-64);
. Lo Loisur les droits d'outeur (L.R.C. (,l985) C-aA;
. Le Code criminel (L.R.C. (1985) C-46);
. Lo Loi sur lo proteciion des renseignements personnels et les documents

électroniques (1.C. (2000) Ch.5);
. Lo politique de civilité pour lo prévention du horcèlement, de lo violence et de

lo discriminotion dons le milieu de lrovoil;
. Les conventions collectives en vigueur ou CNHW.

4. AP P LICATION

Lo présente Politique s'opplique :

À tout le personnel du CNHW, syndiqué, non syndiqué, codres, régulier ou
temporoire, étudiont et personne bénéficiont d'une mesure d'employobilité;
Tout utilisoteur externe (stogioire, bénévole, consultont, etc.) ou firme externe
quiorisé ò utiliser les ressources informotiques instollées du CNHW ou ò troiter
I'informotion opportenont ou CNHW;
Tous les octifs et services technologiques qui sont mis ò lo disposition des
utilísoteurs visés por lo présente politique.

5. RESPONSABILITE DES UTILISATEURS

Le respect de lo présente Politique incombe ò tous les uiilisoteurs visés ou point 3

Tout utilisoteur doit prendre connoissonce de lo <Polilique portont sur I'utilisotion des

systèmes ínformotiques, technologiques et électroniques l et des modolités
d'opplicotion qui en découlent et confirmer qu'il o reçu et pris connoissonce de lo
présente politique et qu'il s'engoge ò lo respecter.

Tout utilisoteur doit ossumer lo responsobilité de lo sécurité, de I'intégrolité de
I'informotion et des troitements effectués sur les équipemenis qu'il utilise.

Tout uiilisoteur o I'obligotion de signoler sons torder ou responsoble de lo sécuriié de
I'informotion tout octe susceptible de représenter une violotion réelle ou présumée des
règles de sécurité, tel que vol, intrusion dons un réseou ou système, dommoge délibéré,
etc.

Les systèmes ITE doivenï être utilisés en tout temps dons le cours du trovoil ou CNHW

souf occosionnellement ò des fins personnelles, selon les modolités de lo présente
polítique.
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6. DROITS DE L'EMPLOYEUR

Le CNHW est propriétoire des systèmes lTE. Choque utilisoteur doit comprendre que les

systèmes ITE du CNHW oinsi que les informotions qu'ils contíennent opportiennent ou
CNHW.

Toute octivité, utilisotion ou communicotion effectuée ovec les systèmes ITE du CNHW
est présumée être de noture professionnelle et concerner les octivités du CNHW.

En conséquence, nul ne peut prétendre ou coroctère privé de ses échonges ou de son

utilisotion des ressources informotiques.

Tout utilisoteur peut être soumis ò des vérificolions ponctuelles de son utilisotion des
octifs du CNHW.

Le CNHW se réserve ò tout moment le droit de surveiller, occéder, récupérer, lire ou
écouter toute octivilé, utilisotion ou communícotion effectuée ovec les systèmes ITE

qu'elle soit personnelle ou non, que le personnel du CNHW consulte, crée, envoi, reçoit
ou mémorise sur les systèmes lTE.

Le CNHW se réserve le droit d'ougmenter lo fréquence de surveillonce de I'utilisotion
des ressources informotiques ei de mointenir une surveillonce consfonte d'un utilisoteur
lorsqu'il o des motifs roisonnobles de le foire.

Le CNHW se réserve le droii d'intervenir ouprès d'un fournisseur externe si I'un de ses

employés oppelés ò utiliser les ociifs informotiques du CNHW ogit en controvention
ovec les règles étoblies dons lo présente Politique. Pour en informer les fournisseurs, lo
présente Politique est jointe dons les devis techniques impliquont les technologies de
I'informotion en usoge.

En cos d'urgence ou lors d'obsence d'un membre du personnel, le directeur peut
occéder oux systèmes informotiques, récupérer des données et en lire le contenu ofin
d'ossurer le bon fonctionnement des octivités du CNHW.

7, PROTECTION ET UTILISATION DES ACCÈS

Tout utilisoteur des systèmes ITE du CNHW possède un identifiont personnel dont il o le
devoir de protéger (codes d'occès et mot de posse) et qui lui permet d'occéder ò
I'informotion et oux équipements dons les limites des outorisofíons occordées. Tout

utilisoteur:

Doit s'identifier ovec un code d'occès et un mot de posse qui lui sont ottribués
por le CNHW;
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Est responsoble en tout temps de I'utilisotion et de lo protection de ses codes
d'occès et de ses mots de posse qui ne doivent, sous oucun prétexte, être
révélés ò d'outres personnes, ò I'exception du responsoble de lo sécurité de
I'informotion;

Doit chonger son mot de posse de foçon régulière selon les normes étoblies por
le service informotique;

Doit utiliser un mot de posse différent (de conception et longueur différentes) de
celui utilisé sur le réseou locol du CNHW, lorsqu'il novigue sur lnternet et qu'une
outhentificotion est requise.

Autorisotion des occès pour les emolovés:

Les occès doivent être ottribués de foçon mínimole, en fonction d'un profil d'occès
prédéfini bosé sur le rôle ossumé de I'employé ou sein du CNHW et les besoins qui en
découlent pour une période requíse. Les outorisotions d'occès doivent foire I'objet
d'une ouiorisotion préoloble du directeur de I'employé.

8. CONDITIONS D'UTILISATION DE L'ÉQUIPEMENT
¡NFORMATIQUE ET DES LOGICIELS

Les consignes suivontes s'oppliquent quont ò I'utilisotion de l'équipement informotique
et de logiciel :

Les employés doivent uniquemeni utiliser les équipements informotiques qui
opportiennenf ou CNHW (ex. : tobletie électronique, ordinoteur portoble,
ceiluioire). Le ceiiuioire personnel peut être utiiísé seuiement sur opprobotion de
lo personne responsoble de lo sécurité de I'informotion;

a

a

¡

a

a

a

a

a

L'équipement, les logiciels oinsi que les droits qui s'y rottochent opportiennent
ou CNHW. Por conséquenl, les utilisoteurs ne doivent pos copier ou utiliser d'une
monière illégole ou non conforme l'équipement ou ces logiciels;

Les utilisoteurs ne doivenf pos modifier l'équipement informotique et les logiciels;

Les utilísoteurs doivent prendre soin du motériel qui leur est fourni por
I'employeur. ll est donc strictement interdit d'obîmer ou de détruire le motériel
fourni et doit être remis en bon étot;

Les utilisofeurs ne peuvent instoller ou téléchorger, même temporoírement. des
grotuiciels et des logiciels dont lo licence n'opportient pos ou CNHW.
L'instollotion, lo modificotion ou le retroit de logiciels doivent obligotoirement
être réolisés por le responsoble de lo sécuriîé de I'informotion;

4



POI.ITIQUE PORTANT SUR ['UTILISATION DES SYSTÈMES INFORMATIQUES, TECHNOTOGIQUES
ET ÉIECTRONIQUES

. Les employés qui s'obsentent temporoirement ou quittent leur poste de trovoíl
doivent obligotoírement verrouiller leur session de trovoil.

9. UTILISAÏION DE L'INTERNET

Les consignent suivontes s'oppliquent ò I'utilisotion de I'lnternet

L'utilisotion de I'lnternet est permise oux utilisoteurs ofin d'exécuter ropidement
et efficocement certoines tôches en lien ovec leur fonction;

Le CHNW se réserve le droit d'effectuer en fout lernps un c<¡nlrôle sur lo
novigotion et I'utilisotion de I'lnternet des utilisoteurs;

Les utilísoteurs peuvenf foire I'objet de sonctions s'ils utílisent de foçon
inodéquote I'lnternet. Une série d'exemples d'utilisotion inodéquote de I'lnternet
est dressée ò I'Annexe A de lo présente Politique.

I O.UTILISATION DES MEDIAS SOCIAUX
Le CHNW reconnoît que I'utilísotion des médios socioux, ont modifié lo foçon dont les

orgonisotíons et les individus en générol communiquent notomment ovec leurs clienfs,
consultonts, vendeurs, fournisseurs, portenoires et les outres employés. L'informotion et
les propos diffusés sur le Web loíssent une troce duroble et peuvent donc ovoir des
impocts importonts sur un utilisoteur ou sur le CHNW.

On entend por médios socioux des sites tels que Focebook, Twitter, lnstogrom, Linkedln,
Myspoce, YouTube , Snopchot, Messenger, forum de discussion. etc.

Les consignent suivontes s'oppliquent ò I'utilisotion des médios socioux

Lo confidentiolité, le jugement, le respect, lo rigueur et le professionnolisme
doivent guider I'utílísotion, les octions ou les communicotions sur les médios
socioux;

Toute utilisotion du logo du CHNW, de I'odresse couniel du CHNW, de I'odresse
du site Web du CHNW doit foire I'objet d'une demonde d'outorisotion préoloble
ouprès du directeur concerné;

Toute utilisotion d'imoges, de photos, d'enregistrements, de vidéos, de
documents ou de toute outre informotion provenont des lieux du trovoil du
CNHW ou opportenont ou CNHW doit égolement foire I'objet d'une outorisotion
préoloble ouprès du directeur concerné;

Toute référence ou sujet des clients, consultonts, vendeurs, fournisseurs,
portenoires ou outres employés du CHNW doit oussi foire I'objet d'une
outorisotion préoloble ouprès du directeur concerné;
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. Toufe informotion ou tout propos enoné concernont le CNHW que I'utilisoteur
constote doít être soumis ou directeur plutôt que I'utilisoteur réponde por lui-
même vio les médios socioux;

Toute créotion de médios socioux réolisée ou nom du CNHW doit foire I'objet
d'une outorisotion préoloble ouprès du directeur concerné;

Les utilisoteurs ne peuvent exprimer des opinions, préférences politiques et livrer
des commentoires en lien ovec les octivités du CNHW de moníère incompotible
ovec les politiques du CNHW;

Les utilisoteurs peuvent foire l'objet de sonctions s'ils utilisent de foçon
inodéquote les médios socioux. Une série d'exemples d'utilisotion inodéquote
des médios socioux est dressée ò I'Annexe A de lo présente Polilique;

Les utilisoteurs sont imputobles des octions qu'ils posent dons les médios socioux,
ce qui inclut les propos et les fichiers qu'ils portogent. oinsique les sites qu'ils
consultent.

a

a

a

a

a

I I.UTILISATION DU COURRIEN ÉTTCTRONIQUE

L'utilisotion du counier électronique du CNHW est permise lorsqu'elle est reliée ou
trovoil. Les consignent suivontes s'oppliquent ò I'utilisotion du counier électronique:

Les utilisoteurs doivent communiquer ovec leur interlocuteur ovec courtoisie,
politesse, dons le respect des outres et ovec un longoge soigné;

Les ulilisoteurs doivent rédiger leurs couniers éleclroniques ovec le plus grond
soin, portieulièrement dons leur eommunieotion ovee des elients, eonsultonls,
vendeurs. fournisseurs, portenoires ou outres employés du CHNW, ofin de
préserver I'imoge et lo réputotion du CHNW;

Les utilisoleurs doivent s'identifier ò titre de signotoire du messoge et préciser, s'il
y o lieu ò quel tiire ils s'expriment;

Les utilisoteurs doivent éviter d'écrire des messoges en mojuscules et ovec
beoucoup cle ponctuotion;

Les utilisoteurs peuvenf foire I'objet de sonclion s'ils utilisent de foçon
inodéquote le counier électronique. Une série d'exemples d'utilisotíon
inodéquote du courrier électronique est dressée ò I'Annexe A de lo présente
Politique.
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I 2.uTrLrsATroN DU rÉrÉpHoNE cELLULATRE

Le CNHW met ò lo disposilion de ses employés des outils de télécommunicotion
comme outil de trovoil essentiel. De plus, des téléphones celluloires sont ottribués ò
certoins employés pour les oider dons I'exécution de leur fonction. Enfin, certoins
employés possèdeni leur propre téléphone celluloÍre qu'ils utilisent ò des fins
professionnelles et pour lequel, le CNHW défroie une portie des coûts.

En tout temps, I'utilisotion du téléphone celluloire professionnel et personnel est interdíte
sur les heures de trovoil et pendont lo conduite des véhicules. Por contre, son utilisotion
est permise sur les heures de pouse oinsi que pendont le repos du midi.

Le CNHW reconnoit qu'exceptionnellement les employés peuvent en foire usoge ò des
fins personnelles et doivent respecter les règles suivontes :

. Se limiter ou strict minimum;
¡ Ne pos nuire oux octivités professionnelles;
. Ne pos offecter lo disponibiliié du réseou por

demondont une forte consommotion du lien lnternet;
e N'impliquer oucuns frois pour le CNHW;
. Ne couser oucun préjudice ou CNHW.

I'utilisotion d'opplicotions

I3.DROIT À TN DÉCONNEXION
Le CNHW est conscient que les nouvelles technologies font en sorte que les employés
ont quosi-constommeni occès ò leur courriel de trovoil, ce qui dons certoins contextes
peut être problémotique.

Ainsi, le CNHW se dote notomment des lignes directrices quisuivent

Dons le codre de réunion ovec des clients, consultonts, vendeurs, fournisseurs,
portenoires ou ouires employés du CNHW, le CNHW s'ottend et exige que les
employés s'efforcent de ne pos consulfer ou utiliser de quelque foçon que ce
soit leur téléphone celluloire ou outres dispositifs de communicotion sons fil, souf
lorsque requis pour les fins de lo réunion;

Le CNHW ne s'ottend pos et n'exige pos de foçon générole que les employés
consultent ou donnent suite oux courriers électroniques reçus et/ou messoges
vocoux reçus ò I'extérieur des heures normoles de trovoil;

Les employés qui désirent se prévoloir de I'ovontoge mentionné ou point
précédent ne feronl I'objet d'oucunes représoilles;

a

a

a
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I4.OPINIONS ET COMMENTAIRES

Les utilisoteurs ne peuvent pos utiliser les systèmes ITE pour officher, communiquer ou
tronsmettre de I'informotion, des opinions ou des commenfoires qui ne sont pos en lien

ovec leur emploi ou sein du CNHW notomment sur les médios socíoux, les forums de
discussion ou sur tout outre lieu d'échonge de noture similoire et de loisser entendre
que I'informotion, leurs opinions ou commentoires sont portogés por le CHNW.

I s.TRAVAIL A DISTANCE ET TELETRAVAIL

L'outorisotion préoloble du directeur est obligotoire pour se prévoloir du télétrovoil et
pour ovoir occès oux services ou oux logiciels outorisés por le responsoble de lo sécurité
de I'informotion en tout temps.

Tout employé qui se voit ocTroyer le privilège de trovoiller ò distonce etlou d'effectuer
du télétrovoil est tenu, en tout temps, de respecter et de se conformer ò lo présente
Politique.

I ó.CESSATION DU LIEN CONTRACTUEL

En cos de cessotion du lien controctuel, les démorches suivontes seront notomment
mises en ploces :

L'occès ou système ITE du CNHW sero désoctivé;

L'utilisoteur devro remettre ou CNHW tout motériel informotique opportenont ou
CNHW dont notomment ordinoteur portoble, toblette électronique, celluloire,
etc.;

L'utilisoteur s'engoge ò ne pos détruire ses courriels et ses fichiers/documenfs
souvegordés sur le réseou locol du CNHW. Ces courriels, fichiers/documents
demeurent lo propriété du CNHW qui pourro en foire I'utilisotion ou besoin.

IT.CONFIDENTIALITE ET COMMUNICATION DE

RENSEIGNEMENTS PERSONNELS

lout utilisoteur s'engoge ò gorder confidentielles les informotions ouxquelles il peut
ovoir occès dons l'exécution de ses fonciions et s'engoge ò ne pos divulguer ò qui que
ce soit le nom ou toute outre informotion concernont le CNHW, les clients, consultonls,
vendeurs, fournisseurs, portenoires ou outres employés du CHNW, que ce soit por
I'entremise des syslèmes ITE mis ò leur disposition ou de toute outre forme de
communicotion.

ll est interdit ò tout utilisoteur de communiquer, sons le consentement de lo personne

concernée, des renseíqnements personnels détenus por le CNHW dons une bonque

a

a
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d'informotions électroniques ou ò I'oíde de technologies de I'informotion ou de
réseoux électroniques, souf dons le cos d'exceptions prévues ò lo section I de lo Loi sur

lo protection des renseignements personnels et les documents électroniques ou sons

ovoir obtenu I'outorisotion ou préoloble.

I s.SANCTIONS
En cos de controvention ò lo présente Politique, I'utilisoteur engoge so responsobilité
personnelle; il en est de même pour I'utilisoteur qui, por négligence ou por omission, foit
en sorte que I'informotion n'est pos protégée odéquotement.

Tout utilisoteur qui contrevient ou codre légol, ò lo présente Politique et oux mesures de
sécurité de I'informotion qui en découlent s'expose ò des sonclions, selon lo noture, lo
grovité et les conséquences de lo controvention.

De même, toute controvention por un fournisseur externe I'expose oux sonctions
prévues dons le controt qui le lie ou CNHW ou en vertu des dispositions de lo législotion
opplicoble en lo motière.

Toute controvention ò lo présente politique peut entroîner. en plus des mesures prévues
oux lois, politiques, conventions collectives, ententes, les conséquences suivontes en
fonction de lo noture et lo grovité et des répercussions du geste ou de I'omission :

Annulotion ou suspension des droits d'occès oux systèmes ITE;

Remboursement ou CNHW de toute somme que ce dernier seroit dons
I'obligotion de défroyer suite ò une utilisotion non outorisée, frouduleuse ou
illicite de ses ressources informotiques, y compris toute réclomotion. tout frois
légoux ou dommoge ò lo suite du non-respect de lo présente;

Pour les employés, mesures disciplinoires pouvont oller jusqu'ou congédiement
imposées conformément oux conventions collectives et oux conditions de
trovoil.

a

a

a

I g.DIFFUSION ET MISE A JOUR

Lo DRH est responsoble de lo diffusion et de lo mise ò jour de lo présente Politique.

2O.ENTRÉE CN VIGUEUR

Lo présente politique entre en vigueur le 30 septembre 2019 suite ò une occeptotíon
de principe por les membres du CNHW et remploce toute outre politique ou protique
oniérieure.
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Tous les utilisoteurs doivent occuser réception de lo présente Politique et déclorer bien
en soisir lo portée.

Je(lettresmouléess.V.p.),-occUseréceptiondeloprésente
Politique portont sur I'ulilisolion des sysièmes informotiques, technologiques et
électroniques en vigueur ou Conseil de lo Notion huronne-wendot. Je déclore, por lo
présente, ovoir lu et bien compris son contenu. Je me déclore en occord ovec les
principes énoncés et je m'engoge ò les respecter. Je suis conscient que toute
controvention ò cette politique peut entroîner des sonctions prévues ò lo présente
Politique.

Signé ò Wendoke, ce 

- 

e jour du mois de 20-.

Signoture de I' utilisoteur
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ANNEXE A

L'utilisotion des systèmes lTE, de I'lnternet, du courrier électronique et des médios
socioux, du celluloire, etc. est proscrite et oucunement tolérée, notomment dons les

contextes suivonts :

. Accéder ò des sites dits illégoux etlou rr réservés oux odultes l, dont des sites
pornogrophiques etlou de tenorisme;

. Communiquer, tronsmettre, diffuser, visionner, téléchorger du motériel de noture
pornogrophique;

. Communiquer, tronsmeltre, diffuser, visionner, téléchorger du motériel
menoçont, diffomoloire, obscène ou horcelont, notomment de noture rociole,
sexuelle, des mouvoises ploisonleries, des propositions et des dessins, des photos
ou du motériel suggestíf;

. Communiquer, tronsmettre ou diffuser des blogues;

. Jouer ò des jeux de hosord ou de poris ou toutes outres octivités controires ò lo
législotion opplicoble;

¡ Effectuer des recherches d'emploi;
. Discriminer, horceler, diffomer, injurier ou outrement porter préjudice ò

quiconque;
o Communiquer des propos hoineux, rocistes, xénophobes, homophobes, sexistes,

violents ou disgrocieux;
o Communiquer en utilisont un longoge vulgoire, obscène ou molveillont;
. Communiquer des propos portont otteinte ò lo réputotion ou ò I'imoge du

CHNW;
o Communiquer, tronsmettre, diffuser ou porticiper ò des messoges répétitifs,

choîne de lettre du genre ( envoyer ce messoge ò tous vos omis ll et pourriels
(promotion, publicité) ;

. Communiquer, tronsmettre ou diffuser des messoges dons le codre desquels un
employé tente de promouvoir ses octivités personnelles;

. Utiliser ò des fins commercioles outres que celles reliées oux octivités du CHNW;

. Utiliser de monière ò couser des onomolies ou des ponnes dons les systèmes ITE

du CHNW ou réseoux ouxquels il o occès ou de monière ò bloquer I'occès ò
d'outres personnes;

o Toute outre octivité qui n'est pos éthique ou conforme oux voleurs du CHNW.

il




